Cyberattaque:
assurer la continuite

des services publics locaux

Méthodologie, modeles de documents
et retours d'expérience

Les cyberattaques n'épargnent plus les collectivités : une mairie, une intercommunalité ou un
service public local peut étre paralysé en quelques heures. Pour les élus, DGS, secrétaires généraux
de mairie et agents non-informaticiens, la question est simple : comment préparer sa collectivité
a résister et continuer a assurer ses missions essentielles malgré une attaque?

Cet ouvrage, rédigé par un praticien expérimenté, apporte une methode concrete, simple et
adaptée aux realités locales. Ni manuel technique ni traité juridique, il guide pas a pas la mise en
place d'un plan de continuité d'activité en 100 jours, méme sans direction informatique interne.
Vous y trouverez des outils préts a I'emploi: modéles de documents, exemples de notes de service,
trames de communication, retours d'expérience.

Au-dela de la prévention, I'ouvrage vous accompagne aussi dans la gestion d'une crise : comment
organiser une cellule de crise, communiquer efficacement aupres des agents, des élus et des
médias, collaborer avec les autorités compeétentes. Accessible etillustré de cas concrets, il constitue
une véritable boite a outils pour protéger vos services publics, préserver la confiance des citoyens
et assurer la continuité de vos missions, méme avec des moyens limités.

Lionel Péres est dirigeant territorial depuis plus de vingt ans. Passionné par
la transformation numérique des territoires, il a développé une expertise reconnue
dans la gestion des risques majeurs, notamment dans leur dimension cyber. Confronté,
comme beaucoup de décideurs publics, ala question du «par ol commencer », il a concu
une méthode pratique pour sécuriser les collectivités et assurer la continuité des
services publics face aux cyberattaques. Conseiller technique national cybersécurité
du SNDGCT, il met son expertise au service de ses confréres dirigeants territoriaux pour
les aider a relever les défis numériques actuels.
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