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Cybersécurité : accompagner
votre mise en conformité NIS2
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Territoir

Prod

Protection — Sécuriser les systemes et formaliser les plans (partie 2)

9h : Accueil et tour de table

9h20 : Intervention de Hugo Longuespe, délégué a la sécurité numérique dans les Hauts-de-
France, ANSSI

10h : définir et mettre en ceuvre un PCA/PRA adapté a la taille et a la maturité de sa
collectivité

10h30 : retour d’expérience de Lionel Péres, DGS de la commune de Vaison-la-Romaine
11h : Pause
11h10 : Sécuriser ses relations contractuelles avec les prestataires

11h30 : Retour d’expérience de Paul-André Pincemin, délégué a la cybersécurité de Rennes
ville et métropole

11h55 : Conclusion

Les
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1. Comprendre le cadre réglementaire de la directive NI1S2
2. Capitaliser sur des retours d’expérience terrain
3. Partager et découvrir des ressources techniques

4. Qualifier collectivement des bonnes pratiques pour renforcer sa politique cyber

| X
Territoir
Prod BY interconnectés



T3 2025

Animation du groupe
miroir (3 rencontres avec
UANSSI)

Animation de la Journée
Expert Cyber a Bordeaux

Publication du barometre
avec un focus cyber

T4 2025

| X
Territoir

Prod

Lancement et animation
du cycle Territoir’Prod
Cyber (2 rencontres)

JANVIER 2026

Examen et vote de la loi
Résilience en séance
publique a CAssemblée
nationale

T1 2026

Poursuite du travail du
Territoir’Prod Cyber

Concertations possibles
avec CANSSI pour travailler
sur le cadre réglementaire

Elaboration d’un guide de
bonnes pratiques

Les
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__Pénom | Nom | Fonction | Collectivitt ____

Benjamin
Sabrina
Héléne

Eric

Sébastien
Julien
Frédéric
Corinne
Christophe
Lionel
Damien
Paul-André
Bruno

Manuel

MOSDALE
BANSE
ETCHEGOYEN
ALABERT

JAMES
GUYON
BALEYE
TREBOSC
BOVIO

PERES
CHRISMENT
PINCEMIN
COLONNA
SAINT-SERNIN

RSSI

DPO/RSSI

Responsable du service informatique
RSSI

Responsable informatique de l'offre aux
communes

RSSI

Chef du Service SI

Directrice DSI

RSSI

DGS

Responsable Service Infrastructure
Délégué a la cybersécurité
Ingénieur sécurité des Sl

Chef de projet technique DSIN

Grenoble-Alpes Métropole
CA Ventoux Comtat Venaissin
CC Lacq-Orthez

Montpellier Métropole

Saint-Etienne Métropole

Eurométropole de Metz

CC Terres des Confluences
CA Sicoval

CA Pau

Vaison-la-Romaine

Ville et Métropole de Rennes
Ville et Métropole de Rennes
Montpellier Métropole

Saint-Etienne Métropole

Les
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Intervention de Hugo Longuespe

Delegué a la sécurité numeérique de la région des
Hauts-de-France (ANSSI)

Territoir

Prod

Les
BY interconnectés
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Liberté
Egalité
Fraternité

ANSSI

AGENCE NATIONALE DE LA SECURITE DES SYSTEMESD’INFORMATION

LES INTERCONNECTES

ATELIER TERRITOIR’PROD CYBER - 29/01/2026

[Diffusion limitée a I'atelier Territoir'Prod Cyber]
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@ Les principales missions de FAgence Nationale de
—  Securite des Systemes d’information (ANSSI)

0
Qualifier et certifier des produits et CERT-FR les systémes d’information critiques et
des services de cybersécurité les victimes de cyberattaques d’ampleur
Promouvoir le « Secure by design » et la nation en structurant le niveau
Agir sur les dispositifs normatifs et national d’assistance aux victimes
réglementaires et contréler leur
bonne application

T I’état de I'art de la cybersécurité
< et les menaces du cyberespace et
les tendances

MesServicesCyber >
Grzur mrar el Gl iz wivos

SecNum
aCal "-_ e LM2AKGULN DANS NiA2

Mg MonEspaceNis2

sty SINFORMER,

S I’écosystéme
SECN.EE“:_.—.._ €4 L& portal! duv CERT-FR nat|ona| et
- international de la connaissance, des recommandations
@ Monservicasseurisé ACCOMPAGNER PARTAGER y . , "y 7 ' =
i et de I'expertise en sécurité numérique ‘ i
N\
' MonAideCyoer I'{r—'—"r—
FRANC

Cyber]



PANORAMA
DE LA

CYBERMENACE
202

- [} - !

Qui n’épargne
personne

Aux origines
diverses

Unemenace
systemique

X

& Lucrativité Cybercriminels &{}i{}x

i Déstabilisation Attaquants réputés a un Etat
dont Russie et Chine S A
 Espionnage « Pas besoin d’etre une cible

pour étre une victime »

[Diffusion limitée a I'atelier Territoir'Prod Cyber] °



LE RISQUE CYBER : UN CHANGEMENT DE PARADIGME

|

oo

Hier Aujourd’hui
panne informatique = cyber attaque =
risque technique risque stratégique

potentiellement vital

[Diffusion limitée a I'atelier Territoir’Prod
Cyber]
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PANORAMA

- DE LA
. CYBERMENACE -
2024

Finalité lucrative

Evolution des attaques

m— ™~ Répartition des victimes d'attaques par le biais de rangongiciels
par rangongiciel suvivies par 'ANSSI

2% 2%
3%

i

En 2024, 144 compromissions par rangongiciel
ont été portees a la connaissance de

I’ANSSI. Le nombre d’attaques se maintient

a un niveau équivalent a 2023, et la menace
associeée demeure particulierement
importante pour la France.

7%

2023 2024
B PME/TPEJETI B Etablissement de santé I EPA EPIC
Collectivité territorialeflocale B Association B Ministére
B Entreprise stratégique Bl ctablissement d'enseignement supérieur Autre

[Diffusion limitée a I'atelier Territoir’Prod
Cyber]
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Quelle cybermenace pese sur les collectivités ?

* Lestypes d’incidents ayant impactés les CT :

Nombre d'incidents par type de collectivités

territoriales * Compromissionde comptes de messagerie
.

 Attaques pas déni de service distribué (DDoS)

s/Communes et EPC1 & * Intrusions sur les Sl : connexions illégitimes réussies avec
. dépodt de code malveillance / exploitation de vulnérabilités

i Départements

 Chiffrement parrancongiciel

=|Régions
’  Fuite des données personnelles des agents et des
;’r’;::"‘“m“‘i’ administrés avec publication
 Deéfiguration de suites Internet
» Effetsde bord constatés sur d’autres CT en raison de l'interconnexion
FIGURE 1 - Répartition des incidents portés a la connaissance de 'ANSSI en 2024 des SI

https://www.cert.ssi.qgouv.fr/cti/CERTFR-2025-CTI-002/

[Diffusion limitée a I'atelier Territoir'Prod Cyber] 12
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LES VECTEURS DE COMPROMISSION

hameconnage vulnerabilites liens numeriques

logicielles avec ses
fournisseurs

[Diffusion limitée a I'atelier Territoir’Prod
Cyber]
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5 mesures cyber préventives prioritaires

1. Renforcer I'authentification sur les systémes d’information (double facteur)
2. Accroitre la supervision de securite

3. Sauvegarder hors-ligne les données et les applications critiques

4. Etablir une liste priorisée des services numériques critiques de I'entité

5. S'assurer de I'existence d'un dispositif de gestion de crise adapté a une

cyberattaque
=)
/ N
N
=

AN

[Diffusion limitée a I'atelier TerritoirProd Cyber] 14



Anticiper et reagir

_///////

_CRISE D’ORIGINE CYBER /ANTICIPER ET GERER s

! W ORGANISER
. @WUN EXERCICE DE
: @} GESTION DE CRISE CYBER

I-LES CLES D'UNE GESTION @ #SA COMMUNICATION po, REMPAR2
| om OPERATIONNELLEGE ¢ DE CRISE CYBER £ >
ET STRATEGIQUET, /
4
R
D'EXPERIENCE
DE L'EXERCICE
DE CRISE
D'ORIGINE
CYBER MASSIFIE
/A E =
#CCA Cose. cap'

Ressources gestion de crise

Kit d’exercice pour les collectivités territoriales

[Diffusion limitée a I'atelier Territoir'Prod Cyber]
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https://www.ssi.gouv.fr/guide/anticiper-et-gerer-sa-communication-de-crise-cyber/
https://www.ssi.gouv.fr/administration/guide/crise-dorigine-cyber-les-cles-dune-gestion-operationnelle-et-strategique/
https://www.ssi.gouv.fr/administration/guide/organiser-un-exercice-de-gestion-de-crise-cyber/
https://cyber.gouv.fr/securisation/gestion-de-crise/
https://cyber.gouv.fr/securisation/gestion-de-crise/
https://cyber.gouv.fr/securisation/gestion-de-crise/
https://cyber.gouv.fr/securisation/gestion-de-crise/
https://cyber.gouv.fr/le-kit-dexercice-pour-les-collectivites-territoriales
https://cyber.gouv.fr/le-kit-dexercice-pour-les-collectivites-territoriales
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https://cyber.gouv.fr/le-kit-dexercice-pour-les-collectivites-territoriales
https://cyber.gouv.fr/securisation/gestion-de-crise/entrainement-crise/rempar/rempar25/

Découvrez comment progresser avec MesServicesCyber

La plateforme publique des services et ressources cyber pour aider, proposée par PANSSI

QB
f ;

Etre sensibilisé Se former
[ IJ e
Sécuriser Réagir

Accédez gratuitement a un catalogue
complet de services et ressources

[Diffusion limitée a I'atelier Territoir'Prod Cyber] 16



EN
REPUBLIQUE
FRANCAISE

Liberté
Egalité
Fraternité

MERCI DE VOTRE ATTENTION

Ressources
HAUTS-DE-FRANCEQ@SSIL.GOUV.FR https://cyber.gouv.fr/
https://cert.ssi.gouv.fr/

[Diffusion limitée a I'atelier Territoir'Prod Cyber]
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Definir et mettre en ceuvre un
PCA/PRA adapte a la taille et a la
maturité de sa collectivite

Territoir

Prod

Les
BY interconnectés



Comprendre vos obligations

3 objectifs de sécurité communs

“ Objectif de sécurité (OS)

0OS13. Continuité et reprise d’activité
RESILIENCE 0OS14. Réaction aux crises d’origine cyber

OS15. Exercices, tests et entrainements

K ¢

Territoir

Prod By

Les
interconnectés



Développer de bonnes pratiques

Elaborer un plan de continuité d’activité (PCA)/plan de reprise
d’activité (PRA)

ENSEMBLE DES REPONDANTS NOMBRE D'HABITANTS
. La mise en ceuvre est
La mise en ceuvre . A 100 000- 100 000-
est en cours et + effective, et erju amélioration > 200 000 200 000 50 000 < 50000
continue
Nous disposons d'un Plan de Reprise d'Activité (PRA) et
d'un Plan de Continuité d'Activité (PCA) conformes aux w
exigences de I'exécutif et nous nous assurons de leur
caractére opérationnel. Ces plans intégrent I'ensemble 43% 4%
des sinistres auxquels font face la collectivité en plus " .
des différents risques cyber 65 ot 63 9%
0* ﬂ 0* mm O

| Q]
Territoir: Lien vers le barométre 2025
Prod By

Les

interconnectés



https://www.interconnectes.com/documents/271bb34b-9697-f011-b484-000d3a26b476/barometre-de-la-maturite-numerique-des-territoires-2025-

L ¢

Territoir

Prod

Ex
REPUBLIQUE
FRANGAISE

o

Y

R _CRISE D’ORIGINE CYBER

a -LES CLES D’ UNE GESTION
OPERATIONNELLE'
ET STRATEGIQUE"
I ——

A

EN
REPUBLIQUE
FR.ANCAISE

T/~

|/ ANTICIPERET GERER—
SA COMMUNICATION
/DE CRISE CYBER

Z

he—

ER
REPUBLIQUE
FRANGAISE

Liberst
Equiisé

Frerweuiet

ORGANISER

UN EXERCICE DE
GESTION DE CRISE CYBER

& CCA
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https://cyber.gouv.fr/anticiper-et-gerer-une-crise-cyber

} Développer de bonnes pratiques

K ¢

Territoir

Prod

Anticiper et gérer une crise cyber

EN
REPUBLIQUE
FRANCAISE

Liberis

ANSSI
Agence nationale de la sécurité des systémes d'information Rechercher m

MNous connaitre ~ Sécurisation ~ Offre de services ~ Enjeux technologiques ~ Réglementation ~ Nous rejoindre Contact Incident

Accueil » Sécurisation » Gestionde crise » S'entrainer alacrise » REMPAR » REMPARZS

REMPAR25
Retour d'expérience (RETEX) de I'exercice REMPAR25

Le 18 septembre 2025, 'Agence nationale de |a sécurité des systémes d'information (ANSSI) a organisé |'exercice massifié REMPAR25, avec le soutien du
Campus Cyber national, du Club de la continuité d’activité (CCA), du Club de la sécurité de I'information francais (CLUSIF), du Club des experts de la
sécurité de I'information et du numérique (CESIN) et d'au total 52 partenaires répartis sur I'ensemble du territoire.

Les

interconnectés

By


https://cyber.gouv.fr/securisation/gestion-de-crise/entrainement-crise/rempar/rempar25/

} Développer de bonnes pratiques

Préparer la remédiation : projet de reprise de contrble d’un systeme
d’information compromis et du rétablissement d'un état
de fonctionnement suffisant

E
R
F

: |

EPUBLIQUE

RANCAISE
m

w
.s | CYBERATTAQUES
| ET REMEDIATION !
“f | PREPARER LA | ™9
@ REMEDIATION

REPUBLIQUE
Lierst

iné
Fretenitt

’CYBERI\,TTAQUES
-: | ET REMEDIATION
" ) LA REMEDIATION

P (DU TIER O ACTIVE
ﬁRVECTORY, + Ot

j ‘ S a &
‘ .; » CYBERATTAQUES #‘ .: | CYBERATTAQUES
‘ ET REMEDIATION s YET REMEDIATION . 4
2 YPILOTER LA REMEDIATION E% 2 R LES CLES DE DECISION
(

K ¢
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https://messervices.cyber.gouv.fr/guides/cyberattaques-et-remediation-preparer-la-remedation

Retour d’expeéerience de Lionel
Péres : préparer et mettre en
occuvre son PCA

DGS de lacommune de Vaison-la-Romaine

Territoir

Prod
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Pause

Territoir

Prod
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BY interconnectés



Sécuriser ses relations
contractuelles avec les prestataires

Territoir

Prod
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CATALOGUE

PRODUITS ET SERVICES
QUALIFIES » AGREES o CERTIFIES®

| X
Territoir

Prod
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https://cyber.gouv.fr/decouvrir-les-solutions-qualifiees

} Se rapprocher de ses interlocuteurs locaux

Territt.Jir“r

Prod

Les CSIRT Territoriaux

Territoire
Bourgogne-Franche-Comté
Bretagne

Corse

Centre-Val de Loire
Grand Est
Hauts-de-France
Tle-de-France
Normandie
Nouvelle-Aquitaine
Occitanie

Pays de la Loire

Provence-Alpes-Céte d’Azur

CSIRT

CSIRT Bourgogne-Franche-Comté

Breizh Cyber

CSIRT CyberCorsica | Centre de cybersécurité de Corse
CybeRéponse

Grand Est Cybersécurité

CSIRT Hauts-de-France

Urgence Cyber Ile-de-France

Normandie Cyber

Campus régional de Cybersécurité et de Confiance numérique
Cyber’Occ

Pays de la Loire Cyber Assistance

Urgence Cyber région Sud

Territoires

Guadeloupe, Guyane, Martinique, Saint-
Barthélémy, Saint-Martin, Saint-Pierre-et-
Miquelon

Nouvelle-Calédonie

Réunion

CSIRT

CSIRT-ATLANTIC

Centre Cyber du Pacifique

CSIRT LA REUNION

Les

interconnectés

By


https://www.cert.ssi.gouv.fr/csirt/csirt-territoriaux/

DES CAMPUS CYBER EN FRANCE 7, Hout-do-France Ll Metropoe

Campus Cyber Normandie - - . _

Campus Cyber Paris
Bretagne Cyber Alliance

Campus Régional de
Cybersécurité et de Confiance
Numérique de Nouvelle
Aquitaine iR

{ . .
" ‘. Campus Cyber Occ’ . 3 Ll nver l_ l_| t m r
Territoir Compus e

Prod BY interconnectés



https://hdf.campuscyber.fr/les-campus-cyber-en-france/

Retour d’expérience de Paul-
André Pincemin

Délegué a la cybersecurité de Rennes ville et
meétropole

Territoir

Prod

Les
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\’ 4. Présentation du guide Cyber a destination des collectivités

POLE D’EXCELLENCE

CYB=IR

GUIDE
Intégration du risque cyber au plan communal de

sauvegarde des petites communes

Novembre 2024

=) RENNES
R METROPOLE



y
"%’ Quelques éléments de contexte 1/2

e La feuille de route cyber de Rennes Métropole s’articule autour de 4 axes::
1. Développement économique (RH, startups, locaux sécurisé, plate-forme)

Y

2. L’attractivité, en particulier de talents;
3. Lacybersécurite des territoires ;
4. La diffusion des bonnes pratiques cyber au plus grand nombre.

 Concernant axe 3, RM est partenaire du CSF des industries de sécurité et
membre du PEC.

* Elley porte le sujet de la cyber protection des territoires.

=) RENNES
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"%’ Quelques éléments de contexte 2/2

* Deux constats partagés dans ces deux instances:

Beaucoup d’acteurs publics ou parapublics en appui de la cybersécurité ;

Un angle mort dans le soutien a la cybersécurité des territoires : les
petites communes.

 Une double opportunite identifiee dans le cadre de ces instances :
La mise a jour des PCS en 2026 ;

Travail de concert pour réaliser un guide pour accompagner la prise en
compte de la cyber dans les PCS des petites communes

=) RENNES
R METROPOLE
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"%’ Obijectif fixé en novembre 2023

* Réaliser une premiere version du guide pragmatique pour CECW 2024

* En embarquant un maximum d’acteurs en soutien de la cyberprotection des
territoires :

- Des élus de petites communes;

- le réseau des RSSI des collectivités ;

- le réseau des DPO des grande villes et métropole ;
- ANSSI ;

- Préfecture ;

- Les CSIRT ;

- Cybermalveillance.gouv.fr ;

Pour qu’il devienne le document de référence pour cette communauté

Avec cette préoccupation d’améliorations incrémentale au regard des retours

=) RENNES
R METROPOLE
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Structuration du document

Rappel de quoi on parle, en Uoccurrence les missions qui peuvent étre impactées (page 6 et
annexe C page 40) ;

Les bonnes pratiques / les bons réflexes en cas de suspicion d’attaque (page 8 annexe B page 30) ;

Quelques recommandations qui nous semblaient utiles pour:

la mise en place de la cellule de gestion de crise (page 11);
’élaboration du PCA (page 12 annexes D et E pages 40) ;

Quelques pistes complémentaires concernant :

Les bonnes pratiques en amont (page 14) ;

Les impacts physiques et psychologiques des crises cyber sur les agents (p76) ;
La prise en compte du risque cyber dans les achats (page 719) ;

Des pistes pour en savoir plus sur son niveau de risque cyber en U'état (page 23) ;
Et pour ceux qui souhaiteraient aller plus loin, quelles ressources (page 25) .

Avec une logique de poupée gigogne.

=) RENNES
R METROPOLE
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I%’ Limite du document

C’est une seconde version réalisée en un temps contraint :
- Qui a pris en compte des demandes spécifiques (facteur humain, assurance) ;
- D’autres sans doute a prendre en compte pour ’ECW 2026 ;
- Loccasion d’identifier des chantiers a traiter a part entiere (mutualisation...).

Surtout c’est un document qui ne demande qu’a étre complété :
- Pour le rendre encore plus « clé en main » pour 'élaboration des PCS ;
- Une nouvelle version tous les ans;;
- Avec une limite due aux spécificités de chaque commune (ex PCA).

Pour communiquer de vos remarques, demandes de complément ou commentaires =>
pa.pincemin@rennesmetropole.fr

Lien vers le doc : www.pole-excellence-cyber.org/publications/

=) RENNES
R METROPOLE
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EUROPEAN CYBER Eurgpecm
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Le rendez-vous européen de la cyber au service




Qu’est ce que ’European Cyber Week ?

e L1 T ]

C’est un congreés européen majeur dédié a la cybersécurité, a la cyberdéfense et a
I'intelligence artificielle appliquée a ces domaines. C’est un rendez-vous professionnel et
stratégique, organisé chaque année par le Pdle d’excellence cyber et ses membres avec le
soutien du ministére des Armées, de la Région Bretagne et de Rennes métropole, qui réunit
les principaux acteurs civils et militaires, entreprises, institutions, chercheurs, startups, et
experts du secteur numérique.

 Un congreés professionnel, avec des conférences, tables rondes, ateliers,
démonstrations technologiques et sessions de networking autour des
enjeux actuels et futurs du numérique sécurisé (cybersécurité, cyberdéfense,
souveraineté numerique, IA, etc.).

 Un lieu d’échanges et de coopération entre acteurs publics et privés pour
renforcer 'autonomie européenne face aux menaces cyber.

Un événement orienté vers I'innovation, la formation, le recrutement et le
développement industriel et économique dans le domaine de la sécurité
numerique.



L’European Cyber Week (ECW), ne traite pas la cybersécurité comme un sujet
uniquement technique, mais comme un enjeu stratégique, régalien et
européen, au croisement de la défense, de I'industrie, de la recherche et
des politiques publiques.

01 03 05

Protection des inf
Défense critiques |A de Défense

02 04 06

Sécurité Intérieure Résilience des services publics Lutte informatio

Avec un écosystéme unique

« Etat : ANSSI, DGA, COMCYBER, DGSE, AMIAD, DRSD...
« Collectivités & territoires

* Industriels

« Startups

* Universités & recherche

* Europe & partenaires internationaux



FECW, un évenement phare pour les collectivites

v Rechercher sur LeMagIT

e 1/Les collectivités sont en premieére ligne

™ *estypeof D)

DArL etrangreien caerttngusel
1efoces®; Jethover bt (e
offset():te

S (eau, transports, hopitaux, mairies, écoles...)

'set() s
P00 ) retare HSS1 VLTS ot

ACTUALITES

Hauts-de-Seine, une énieme collectivité victime de

e —— 2/ Elles sont les cibles prioritaires des

cours des 4 de l'année.

P e e e | e attaques

\vités de Poitiers et Grand-

times d'une importante
L
=

- T

« On est testés plusieurs fois par minute » :
.. apres la cyberattaque de novembre,
comment I'agglo de Quimper fait face

3/ Elles ont besoin de solutions,
compétences et réseaux

Aprés l'attaque informatique subie en novembre 2025, Quimper Bretagne occidentale
(QBO) intensifie ses efforts pour contrer les cyberattaques, de plus en plus nombreuses
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Deux semaines aprés Lens, lagglomération d’Hénin-Ca
reconnait une cyberattaque. Les systemes ont été coupés

m urgence, sans fuite de données confirmée a ce stade, illusti
une pression numérique persistante sur les collectivités locale

ucae L communauté o aguiomération o' Hénin-Carvin, dns les Hauts-de-France, 8 annoacé ére v

En Bretagne, une entreprise sur deux ot une collectivité sur cing
indiquent avoir subi a minima une cyberattaque ces 24 derniers mois.
Clest ce que révélent les résultats du 2e barométre cyber du campus
Brotagne cyber alliance, dévoilés ce mardi 2 décembre.



ECW : Pourquoi est-elle utile aux collectivités ?

Comprendre les menaces réelles

Identifier des solutions souveraines
Rencontrer les bons acteurs

Anticiper NIS2, résilience, continuité d’activité
Former élus et DSI

ECW : Ce que les collectivités viennent y chercher ?

Vision stratégique
Solutions concretes
Retours d’expérience
Partenariats



ECW : Place de marché cyber pour les territoires
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A vos agendas:
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manquer!
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2 avril 2026
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