
Drat iaue 9 consei ls pou r

Mainteni r  les  serv ices publ ics
en  cas  de  cybera t taque
La cybersécur i té , c 'es t  impor tan t .  Ma is  comme le  décr i t  t rès  b ien
l 'au teur  de  «  Cybera t taque :  assurer  la  cont inu i té  des serv ices publ ics
locaux »,  L ionel  Pérès,  mi l le  excuses nous v iennent  pour  repousser
ce chant ier.  Pourquoi? «  On ne  sa i t  pas  par  où  commencer ».
Suivez le  gu ide !

Penser  la  v ie  sans in format ique
« La sérén i té  naî t  d 'ê t re  prê t ,  pas  d 'ê t re  chan-

ceux » ,  ph i losophe Lionel  Pérès,  d i recteur

généra l des serv ices (DGS) de Vaison- la-

Romaine (Vaucluse) . Pour  se  rendre  compte  de  la  capa-
c i té  d 'un  co l lec t i f  à  réag i r  à  une cybera t taque, l 'exerc ice

i m m é d i a t e t  par lan t est . . .  le  re t ra i t  des ord inateurs .
Imag inez un  ins tan t  que  tous  les  sys tèmes in fo rmat iques

d 'une co l lec t iv i té tombent  en  panne.  Que se  passe- t - i l

pour  la  gest ion  des eaux? Des t ranspor ts publ ics? Des
déche ts  ?  Comment une fami l le  peut -e l le  vér i f ie r  l ' empla-

cement  d 'un  caveau  fami l i a l? E t  c o m m e n t se fa i t  le  su iv i
d ' u n e  d e m a n d e de p lace en c rèche? La conséquence

i m m é d i a t e d 'une  cybe ra t taque sur  un sys tème,  c 'es t  son

arrê t .  Sans préparat ion, ce la  peut  ê t re  p i re .

Connaî t re les f ragi l i tés
in t r insèques aux co l lec t iv i tés
Les col lect iv i tés sont  des c ib les pr iv i lég iées,
car  e l les  gèrent  à  la  fo is  des données sen-

s ib les et  des serv ices essent ie ls. Selon la  « Synthèse de

l a  menace  » , rappor t  pub l ié  le  24  fév r ie r  2025  par  l 'Agence
nat iona le  de  sûre té  e t  de  sécur i té  in fo rmat ique (Anssi),  les
co l lec t iv i tés son t  p r inc ipa lement la  c ib le  d 'a t taques à  bu t
lucra t i f  car  e l les  sont  connues pour  leur  fa ib le  sécur i té

in fo rma t ique e t  pour  gé re r  des  sys tèmes d ' in fo rmat ion

d isparates, di ff ic i les à  car tograph ie r.

Suivre l 'évo lu t ion du  cadre léga l

La  d i rec t ive  européenne NIS 2 (Network and
In fo rmat ion Secur i ty 2)  sera t ransposée en

France par  la  lo i  re lat ive à la  rés i l ience des

in f ras t ruc tures cr i t iques e t  au  ren fo rcemen t de  la  cyber
sécur i té . Le pro je t  de lo i ,  approuvé au  Séna t  l e  12  mars

2025 ,  es t  en  cours  d 'exàmen à l 'Assemblée nat iona le .

El le  s ' imposera a u x  c o m m u n e s de  p lus  de  30000  hab i -

tan ts  e t  à  tou tes  les  in te rcommuna l i tés , Le d i rec teur d e

l 'Anssi ,  Vincent  Strubel ,  expl iquai t lo rs  du  fo rum InCyber

de 2025 que la  «  NIS 2 est  une nécess i té .  C 'est  l 'occas ion de
par le r  de  cybersécur i té  aux  pe t i tes  s t ruc tu res  avan t  que  des
a t taquan ts  ne  leu r  en  par len t  de  man iè re  mo ins  agréab le  » ,

© S t r u c t u r e r  s o n  p r o j e t
Pour  obten i r  le  sout ien des é lus  e t  de la  d i rec-

t ion  d 'une co l lec t iv i té , i l  es t  essent ie l  de s t ruc
turer  un pro je t  c la i r  e t  réa l is te .  Les postes ob l i -

ga to i res  :  un  dé légué à  la  p ro tec t ion des  données (DPO)
qu i  peu t  ê t re  mu tua l i sé e t  un  ré fé ren t  cybersécur i té . Une

fo rmat ion  bas ique  des  agents  e t  é lus  es t  éga lement  néces-
sa i re .  Deux reg is t res do iven t  ê t re  tenus .  Un  p remie r  pour

les  ac t i v i tés  de  t ra i tement  de  données personne l les e t  un
second pour  les  v io la t ions de  données consta tées. II  faut

aussi  su ivre les mises à jour  logic ie l les e t  ma in ten i r des
sauvegardes fonct ionne l les e t  tes tées  régu l iè rement . Un

d o c u m e n t est  ind ispensable: la  po l i t ique de sécur i té  du

sys tème d ' i n fo rmat ion (PSSI) .  On peut  l 'accompagner d 'un

p lan  de  con t inu i té d 'act iv i té  pour  le  r isque cyber  (PCA-
Cyber)  e t  d 'un p lan de repr ise d 'act iv i té  (PRA-Cyber) .

© C o n s t i t u e r  u n  c o m i t é  d e  p i l o t a g e
Après  avo i r  dés igné un ré férent  cybersécur i té ,
i l  conv ient d 'é larg i r le  cerc le  des personnes

imp l iquées en cons t i tuan t une ins tance d e
gouvernance col lect ive :  le  comi té  de  p i lo tage . II  coor-

donne  la  démarche , arb i t re  les  cho ix  organ isat ionne ls e t
s 'assure que les  ob ject i fs sont  a t te in ts .  La présence d e

l 'au tor i té  te r r i to r ia le est  in téressante pour  une  p remiè re

réun ion , a f in  de  lég i t imer la  démarche , ma is  n 'es t  pas
nécessaire en  t an t  que  membre  du  com i t é .  Les  membres

son t  généra lement un élu référent ,  le DGS, le DPO, le

ré fé ren t  cybersécur i té e t  un  rep résen tan t des u t i l i sa teurs
f inaux.  La répar t i t ion en t re  é lus  e t  admin is t ra t ion doi t  se

fa i re  avan t  la  p remière réun ion . Les f rust ra t ions po ten -
t ie l les  de personnes souha i tan t par t ic iper au  com i té

seron t  a t ténuées par  l a  c réa t ion  imméd ia te d 'un  g roupe

de t rava i l  pour  la  concept ion du PCA-Cyber.

© P r é v o i r  l a  p o l i t i q u e  d e  s é c u r i t é
du  sys tème d ' in fo rmat ion (PSSI)
La PSSI déf ini t  des règles claires e t  péda -

gog iques pour  assurer la  sécur i té i n fd rma-
t ique.  Ce n 'es t  pas une char te .  E l le  s 'apparente p lu tô t

à  un  règ lemen t in té r ieur des  données e t  de  l ' i n fo rma-
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t ique.  El le  est  dé l ibérée en conse i l  mun ic ipa l et  i l  est
i n té ressant  d 'y  inc lu re  des  règ les  d 'hyg iène in fo rmat ique
af în  de sens ib i l iser  les  u t i l i sa teurs  aux bonnes prat iques
de sécur i té.  Une PSSI s impl i f iée, sans presta ta i re , est
adaptée aux  pet i tes  co l lec t iv i tés . Les bonnes pra t iques
lors  de  la  man ipu la t ion de  données sensib les et  les
choses à  fa i re  en cas  de cybera t taque sont  conservées.

solu t ions de cont inu i té  de son serv ice,  sans nécess i ter
d 'exper t ise par t icu l ière  en analyse des r isques.  C 'est  de
ce t te  façon  que  l ' on  se  rend  par fo is  compte  qu 'un  vé lo
peut  ê t re  nécessa i re  pour  un réseau d 'eau.  Car  s i  les  cap-
teurs  ne  t ransmet ten t  p lus  r in fo rmat ion ,  i l  fau t  par fo is  a l le r
fa i re  des re levés dans des l ieux inaccess ib les en vo i ture,

®Organ i se r une ce l lu le  de cr ise
Lors  d 'une  cybera t taque, la  co l lect iv i té est
accompagnée . Les  premiers  ges tes  peuvent
ê t re  impor tan ts  (débrancher  la  mach ine  d ' i n -

temet ,  ne  pas  é te indre  l ' appare i l , a ler ter  le  personnel ,
déposer  p la in te ) ,  ma is  t rès  v i te  gendarmer ie , rég ion  ou
pres ta ta i res prennent  la  ma in  pour  gérer  la  c r i se  in fo r
mat ique .  «La  co l l ec t i v i té  a t taquée  a  le  s ta tu t  de  v i c t ime
et  c 'es t  éga lement  le  cas  dans  l 'op in ion  pub l ique » , juge
L ione l  Pérès.  «En 2020,  on cons idéra i t  encore la  v ic t ime
d 'une a t taque comme responsab le  de  son  sor t ,  Ce n 'es t
p lus  le  cas .  On sa i t  que ce la  peut  a r r iver  à  n ' impor te
qui  » .  Ce que la  co l lect iv i té do i t  gérer,  c 'es t  f ina lement
ce qu 'e l le  do i t  fa i re  quel le  que so i t  la  cr ise.  Et  pour  ce la ,
e l le  do i t  i den t i f i e r  une  ce l lu le  de  commandement , une
ce l lu le  te r ra in  e t  une ce l lu le  communica t ion .  Notons  que
l e  dépôt  de  p la in te  es t  ob l iga to i re  pour  l ' i n te rvent ion d e
l ' assurance e t  qu 'une déc lara t ion  do i t  ê t re  fa i te  auprès  de
la  Commiss ion  na t iona le  de  l ' i n fo rmat ique e t  des  l iber tés
(Cni l )  et  de l 'Anssi .

© M e t t r e  e n  p l a c e  u n  P C A - C y b e r
Un PCA est  le  bal isage pour assurer  la  rés i -
l ience des serv ices publ ics  en cas de cyber
at taque.  I I  dé f in i t  les  mesures  à  prendre  pour

mainten i r  les  serv ices essent ie ls e t  m in im ise r les per-
tu rbat ions .  Un PCA es t  donc d i f fé rent  d 'une s t ruc ture  à
l 'au t re .  Dans ce  document ,  chaque serv ice  es t  ident i f ié
par  sa fonct ion,  ses suppor ts  in format iques e t  les  façons
de con t inuer à le  fa i re  fonct ionner sans ces suppor ts .
Cet te  approche permet  à  chacun  de  con t r i bue r eff ica-
cement  à  l ' i den t i f i ca t ion des ac t iv i tés  cr i t iques e t  des

© S e n s i b i l i s e r  t o u t e s  l e s  p e r s o n n e s
concernées
Une fois le PCA-Cyber cons t ru i t , i l  faut  le
met t re  en  œuvre  e t  l ' éva lue r.  Ce  dép lo iemen t

s 'accompagne de  la  mesure  la  p lus  impor tan te : la  sen-
sibi l isat ion de  tou te  personne qu i  a  accès  aux  sys tèmes
d ' in fo rmat ion . Mai re ,  ad jo in t ,  agents  de ter ra in ,  e tc .
Ce t  accompagnemen t c o m m e n c e par  une  no te  in te rne
re la t i ve  à  la  modern isa t ion des  sys tèmes d ' in fo rmat ion .
Oue lques jours  p lus tard,  e l le  est  su iv ie  d 'une séance
de sensib i l isat ion col lect ive. Ce n 'es t  qu 'à  par t i r  de  ce
moment - là  que  l ' on  met  en  p lace  les  ou t i l s ,  comme la
doub le  au thent i f i ca t ion ou les  gest iônnai res d e  m o t s  d e

passe,  Pourquoi  s i  tard? Car sans la  mise en p lace du
comité, du PSSI, du PCA-Cyber e t  de  la  no te  in te rne ,
«  on  a  s imp lemen t l ' impress ion que les gens de la SI  se
sont  levés  ce  mat in  avec  une nouve l le  lub ie  » ,  p la isante
L ione l  Pérès .  En  met tan t  en  œuvre  ce t te  démarche d e
quelques po in ts ,  cent  jours  dans le  l i v re  de l 'au teur,  on
cherche à  ce  que ce  so i t  les  u t i l i sa teurs  eux-mêmes q u i

v iennen t  demander  une  so lu t ion  pour  conserver  tous  leu rs
mots de passe.  |  ParBapt is te Cessieux

Pour en savoi r  p lus
« Cyberat taque :  assurer  la  cont inu i té  des serv ices
publ ics locaux »,  L ionel  Pérès,  Terr i tor ia l  Édi t ions,
2025.  Ce gu ide pra t ique propose des so lu t ions
accessib les et  opérat ionnel les,  adressées
spéc i f îquement aux  é lus  e t  d i r igeants  te r r i to r iaux .
I I  met  l 'accent  sur  les  co l lec t iv i tés  qu i  n 'ont  pas
d 'agents  ou de serv ices  déd iés  à  la  cybersécur i té .


